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1- Contexte

La Société Nationale des Pétroles (SONAP) est une Société Anonyme (SA) placée sous la tutelle de
la présidence. Il a pour mission la conception, |'élaboration, la mise en ceuvre et le suivi de la
politique du Gouvernement dans le domaine des hydrocarbures aussi bien en amont qu’en aval.

Au regard du caractére sensible des données gérées par la SONAP, la sécurité des biens et de
I'accés aux informations est une composante primordiale de son activité. Pour cette raison, la
SONAP souhaite investir dans I'acquisition d'un serveur pour la centralisation et la sécurisation
de ses données et d'une protection de ses ordinateurs contre les cybermenaces, afin d'assurer
la continuité des affaires pour mieux servir ses valeureux clients.

L'objet du présent document est de définir les termes de référence relatifs a I'acquisition

D'un serveur performant et d'un systeme de protection contre les menaces. Ce document
définit le cadre de la prestation demandée pour répondre aux besoins notamment en termes
de Performances, fiabilité et respect des normes.

2- Définition du besoin

Dans le processus de mise en place de son infrastructure informatique, la SONAP compte
acquérir et installer un serveur performant, assurer la sécurité de son systeme d'information et
mettre en place une solution de gestion des impressions.

Ci-dessous le tableau indique les différents items et les quantités respectives.

No | Désignation Caractéristiques minimales Quantité

1 Serveur 1 Epaisseur du serveur : 2U ; Processeurs : Intel Xeon-Silver 1
4210R 10-Core (2.40GHz),

Stockage: 2x HPE 240GB SATA 6G Read Intensive SFF
(2.5in) et 4 x HPE 1.2TB 12G 10k rpm HPL SAS SFF (2.5in)

Mémoire Vive (RAM) : (6 x 16GB) PC4-2933Y RDIMM,
Smart Array P408i-a

2x HPE 500W Flex Slot Platinum Hot Plug Low Halogen
Power Supply Kit
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Serveur 2 Epaisseur du serveur : 2U Processeur : 2 x 2.60Ghz E5- 1
2670 8C
128GB (8x16GB) PC4-2933 RDIMM 8 x Hot Plug
8TB (4x2TB)12G 10k rpm SAS SFF (2.5in) Smart Carrier
ENT 3 Year Wty Digitally Signed Firmware Hard Drive
480GB (2x240GB) SATA
Factor Smart Carrier Smart Array P408i-a NC No Optical
(500W) Power Supply Kit
2 Systeme Windows Server 2022 Standard - 16 Core License Pack 3
d’exploitation
3 License d'acces | Windows Server 2022 - 1 Device CAL 200
client pour
windows
server 2022
4 Armoire pour Armoire rack 42U 1
Serveur
5 Securisation Kaspersky Endpoint Security Cloud Plus 300

des terminaux

6 Services

1. Le prestataire doit un installer et configurer le serveur
- Création des 4 machines virtuelles avec Hyper-V
- Configurer Active Directory
- Configurer Un serveur de Fichier
- Un serveur d'Application
- Un serveur d'impression
2. Déployer la solution de sécurité
- Création et paramétrage des profils de sécurité
- Protection des ordinateurs et des Smartphone
- Optimisation de toutes les modules de sécurité

Le serveur fourni doit répondre aux normes internationales et fonctionner suivant le standard

électrique en République de Guinée : 220V — 240V
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3- Transfert de compétences

L'exploitation du serveur et de la solution étant assurée par la SONAP la présente consultation
inclue une prise en main des produits installes couvrant notamment les aspects suivants :

- Le suivi des opérations usuelles ;

- L'administration du systeme et la solution de sécurité

- Le paramétrage des fonctions clés.

Cette prise en main devra durer le temps nécessaire pour que cette personne soit a mesure de

maitriser I'administration de base et user d’'un savoir-faire sans assistance de la part du
prestataire.

4- Assistance technique et maintenance

Outre les garanties légales qui s'appliqueront aux équipements, la consultation intégre a la base
les prestations de maintenance suivantes :

- Mises a jour mineures ;
- Mises a jour contextuelles et dynamiques ;
- Assistance a I'acces au support technique.
Dans le cadre de I'exploitation du serveur et les logiciels, le soumissionnaire doit étre disposé a

apporter une assistance technique. Cette assistance pourrait se faire a distance pour les
interventions qui ne nécessitent pas une expertise avancée ainsi que les mises a jour des
logiciels qui doivent étre gratuites.

5- Constitution du dossier et critéres d’évaluation
Les offres devront contenir :

- Une copie de I'extrait d'inscription au registre de commerce ;
- La situation en regle vis-a-vis de I'administration fiscale et sociale ;
- Les références techniques, nature des fournitures et travaux déja réalisés.

NB: Les offres doivent étre soumises uniquement par courrier électronique a I'adresse
infos@sonapguinee.com
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